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Token
Virtual

Entrust
Desktop
Virtual Card

Es un mecanismo de firma, el cual cuenta con una avanzada
tecnologia generadora de un uUnico usuario y contrasefa para la
administracion de todos los certificados asociados a un mMismo
Nnumero de identificacion, que le permitira identificar, autenticar y
firmar cada una de las operaciones asociadas en medios electronicos.
Nota: Para ejecutar estas funcionalidades se requiere acceso a

internet.

Aplicacion desarrollada en lenguaje .NET que permite invocar los
certificados almacenados en el repositorio de token virtual.

° 4
Codigo: MST-1-015 Fecha: 20/10/2025 Versién: 006 certicamara.



Firmado electrénicamente. Documento No. 93576844-aefc-4178-89ch-383276bbf2e]

REQUERIMIENTOS TECNICOS

- Permisos: debe tener permiso de administrador sobre la maquina y/o garantizar el
acompanamiento de su area de soporte para poder instalar la aplicacion.

Generar la desactivacion del antivirus al momento de instalar la aplicacion.
Agregar Correos en listas blancas: Agregue como seguros los siguientes correos:

operacion@certicamara.com, operaciones@certicamara.com,certicamara@certicamara.com,
y el dominio Sendgrid.net.

- Conexidn a internet: El equipo donde se desea instalar el token virtual debe contar con conexidn
a internet sin restricciones..

Nota: Para Empresas se debe tener habilitadas a nivel de proxy y firewall_las siguientes URL:
https://certitoken.certicamara.com/certificate/list

https://certitoken.certicamara.com/sing

https://tokenvirtual.certicamara.com:443

-=> Para hacer uso del token virtual se requieren equipos con sistema operativo Windows 10 o
superior.
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ACCESO AL CERTIFICADO DIGITAL

1. Buscar correo de descarga

Ingresar al link de descarga enviado al correo electronico Registrado.

Cédigo: MST-1-015

Manual de asignacion de Token Virtual

Haga Click en el siguiente Link Asignacion de contrasefia

Hacer clic
en
el enlace

Espere mientras la ventana completa el proceso de carga.

e

Estimado usuario, recuerda que para completar tu proceso,
se realizara proceso de validacion de identidad

Fecha: 20/10/2025 Version: 006
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2. Validar identidad con cédigo OTP

A continuacidon se enviard automaticamente un cdédigo OTP para validar su identidad y aparecera el
mensaje "El cédigo de verificacion es correcto".

Posteriormente, dar clic en cerrar.

iExitoso! X

El codigo de verificacion fue
enviado exitosamente

Hacer clic en
cerrar

Nota: Si no recibe el cédigo, validar en la carpeta de Spam/No deseados
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3. Ingresar el cédigo OTP

Ingrese el codigo OTP de 4 digitos que se envio al correo registrado.

Estimado usuario X

Para poder continuar con el proceso de descarga de su certificado digital, se debe realizar la verificacién de titularidad
mediante la confirmacién de un cédigo OTP que sera enviado al correo electrénico CAR******RES.COM que aparece
registrado en la solicitud.

INGRESE CODIGO

Reenviar codigo OTP en 00:42 segundos

Nota: Recuerde que el codigo OTP tiene una vigencia de 1 minuto. Si se vence el coédigo por favor
solicitarlo nuevamente en esta pantalla en la opcidn “Reenviar”
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ACCESO AL CERTIFICADO DIGITAL

4. Confirmar verificacion del cédigo

Una vez que ingrese el chlgo OTP iExitoso! >,
correctamente, aparecera una ventana
de alerta con el mensaje "El cédigo de
verificacion es correcto".

El codigo de verificacion es

correcto

Haga clic en el botdn "Cerrar" para
continuar con el proceso. Clic aqui

Versiéon: 006 CEftiCémafa.

Cédigo: MST-1-015 Fecha: 20/10/2025




A AL & 2

Nimero de solicitud: 2 52

5. Obtener el certificado

Tipo de identificacion cC
Después de cerrar la ventana de Nimero de identificacién 123456789
confirmacion, localiza el botdon "Obtener Nombre C AM ROA S

Certificado" en la pantalla.
CONTRASENA DE ACCESO A LOS CERTIFICADOS DIGITALES EMITIDOS EN TOKEN VIRTUAL

-> Ha g a Cl iC en el boté N para | N iCia r | a Apreciado suscriptor, si ya ha asignado su contrasefia anteriormente, esta le permitird acceder a los certificados de
descar ga firma digital vigentes, almacenados en Token virtual.

Obtener certiflthi

(o [T-T [V]]
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ACCESO AL CERTIFICADO DIGITAL

6. Asignar la contraseia al certificado

A continuacion, proceda a asignar la contrasefa a su certificado.Tenga en cuenta los requerimientos
minimos indicados por la plataforma.

NOTA: Si se realiza una Renovacion o

Numero de solicitud: 2248452 X

Tipo de identificacion c Reposicion de un Token Virtual, es
Mdrmiseade laritiflencion importante tener en cuenta que se realiza
Nombre G AM OA S

el mismo proceso, pero este no dejara
asignar una contrasefa, ya que la firma
tomara automaticamente la contrasena
gue se asigno por primera vez al Token
Virtual.

CONTRASENA DE ACCESO A LOS CERTIFICADOS DIGITALES EMITIDOS EN TOKEN VIRTUAL

Apreciado suscriptor, la contrasefia que ingrese a continuacion le permitira acceder a los certificados de firma digital

vigentes, almacenados en Token virtual.

* Asegurese de recordar su contrasena solo asi podra firmar sus documentos y/o transacciones.

Contrasefia Confirmar contrasefia

Contrasefia ® Confirmar contrasefia

Contrasefia no cumple criterio de aceptacion

Nota: Recuerde que si olvida la contrasefa

Minimo una mayuscula.

Minimo una minuscula.

Incluya minimo un nimero.

No usar caracteres especiales Requerimientos minimos para

De 8 a 12 caracteres.

asignar la contraseia

Cédigo: MST-1-015 Fecha: 20/10/2025 Versién: 006

debe seguir lo definido en el instructivo
MST-1-025 Restablece tu contrasena token
virtual AQUI
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ACCESO AL CERTIFICADO DIGITAL 5y
7. Proceso en Curso 8. Confirmar contrasena
Espere mientras la ventana completa el proceso. Si la contrasena es valida el sistema mostrara

un aviso de proceso exitoso.

En este proceso ya contamos con un Usuario de
firma creado que consta de la siguiente
informacion:

Usuario: NUumero de cédula del titular de la
firma

Contrasena: El Cliente asigna esta Contrasena

v o
Estamos cargando sus solicitudes, este proceso puede
tardar un momento

iProceso exitoso!

Su contrasena ha sido asignada correctamente

:Av‘ e b F el CI ic a q u |'
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9. Instalar componentes para utilizar el certificado
De clic en los siguientes links de descarga, guardelos y ejecutese.

- Entrust Desktop Virtual Card V1:

https://web.certicamara.com/files/evc-final.msi

Entrust Desktop Virtual Card V1

Aplicacion
- Certifirma:

https://web.certicamara.com/files/uploads/Centro-de-descargas/CertiTool/certitool.exe

CertiFirma
Aplicacién

Nota: Si necesita ayuda con la instalacidon de Certifirma consulte el siguiente manual:
https://web.certicamara.com/sites/default/files/doc/instalacion_certitool desde web.pdf
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INSTALACION DE COMPONENTES
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10. Instalar Entrust Desktop Virtual Card V1:

Por favor lea el contrato y aceptar términosy
condiciones, luego de clic en Next

ﬁ Entrust Desktop Virtual Card V1 1.5.0 Setup - X

End-User License Agreement

Please read the following license agreement carefully

CONNECTOR LICENSE AGREEMENT ~

This CONNECTOR LICENSE AGREEMENT (the “License”) contains the
terms and conditions that govern your access to, and/or download,
installation, and/or use of, an application programming interface, plug-in,
agent, client software or other executable application made available by
Entrust (each, a “Connector’).

You agree to be bound by this License through: (i) your download,
installation, access, or use of the Connector; or (ii) your express

agreement to this License, including, without limitation, when an
“Arcent” ar similar buttan  and/ar a cheack bny nresented with thia ¥

I accept the terms in the License Agreement

Cédigo: MST-1-015 Fecha: 20/10/2025 Versién: 006

T11. Hacer clic en el botdon Next:

ﬁ Entrust Desktop Virtual Card V1 1.5.0 Setup - X
Destination Folder
Select the folder you want to install the application in.

Installation path:

IC:\Program Files\Entrust\Desktop Virtual Card V1\

certicamara.
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12. Seleccionar la opcidn Install 13. Hacer clic en Finish

ﬁ Entrust Desktop Virtual Card V1 1.5.0 Setup = X E Entrust Desktop Virtual Card V1 1.5.0 Setup . X

Ready to install Entrust Desktop Virtual Card V1 1.5.0 -

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Completed the Entrust Desktop Virtual
Card V1 1.5.0 Setup Wizard

Click the Finish button to exit the Setup Wizard.

Finalizar
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INSTALACION DE COMPONENTES

14. Se debe ejecutar la aplicacion Virtual Smart Card para acceder al certificado virtual:

+ I8

- Oprima al tiempo las teclas Windows + S

-> Escriba Entrust Desktop Virtual Card.

Entrust Desktop Virtual Card V1

Aplicacion

-> Posteriormente, abra la aplicacion.
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15. Ingresar la siguiente informacion

< Usuario: nUmero de documento.

% Contrasena: corresponde a la asignada por usted en nuestra pagina web.

-> Declic en Aceptar

B inicio de sesién X

Usuario |Cedula Titular

Contrasefa ||

[] Utilizar cuenta de Windows

— Aceptar Cancelar

Aceptar

No marque la opcién utilizar cuenta de Windows.
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CONFIRMACION DE [NSTALACION DEL CERTIFI

16. Confirmar instalacion del certificado 17. El sistema abrird una ventana donde
podra validar que el certificado cargd con
Ingrese al aplicativo Certifirma y seleccione la éxito en el almacén de certificados.
opcion almacén.
-»t'_ - = Certifirma 7.0 - Firmado y verificacion digital de archivos =. - © R e Ciitificados X
Lo nlf_L Qﬁ \ Propdsito planteado: i<Todos> Vi
dmar Documento Veriicar Firma  Masusies  Almiscen - J o
= Almacén Personal Otras personas Entidades de certificacion intermedias ~ Entidades de cerﬁﬁcadL‘___ _’_]
certifirma
/7.0 E. Emitido por Fecha de ex... Nombre descriptivo
CA SUBORDINADA DEMO 31/05/2024 <Ninguno>
@ CA SUBORDINADA DEMO 26/09/2023 <Ninguno>
@ AC SUB CERTICAMARA 4/01/2025 <Ninguno >
E;] CA SUBORDINADA DEMO 8/05/2024 <Ninguno>
E;J AC SUB CERTICAMARA 23/05/2025 <Ninguno>
@ AC SUB 4096 CERTICAMARA  9/08/2023 <Ninguno >
AC SUB CERTICAMARA 4/12/2023 <Ninguno>
E;] AC SUB CERTICAMARA 21/11/2023 <Ninguno>

Copyright 2011 - Certicamara S.A. - Todos los Derechos Reservados

Nota: Si no ha instalado el aplicativo Certifirma dirijase al
punto 9.
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NUESTROS CANALES ‘

____________________ -0

(NN
<1<
1< o

Agenda una cita con soporte técnico aqui

e

% Lineas de atencion:

e Canal deventas (601) 744 2727
e Atencion soporte (601) 7442725 Opcion 1
e Servicio al cliente (601) 7442725 Opcion 2

@ Linea de atencion de ventas whatsapp (+57) 316 830 3419

Kl

};@4' Correos electrénicos

e ventascc@certicamara.com
e mesadeayuda@certicamara.com
e certicamararesponde@certicamara.com

@ Reporta un caso en la herramienta ServiceNow, haciendo clic aqui

Siguenos en:

X] 9@

N WWW.certicamara.com

Horario de atencion:

Lunes a viernes desde las 07:00 hrs a 19:00 hrs
Sdbados desde las 08:00 hrs a 13:00 hrs

I d
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CONTROL DE CAMBIOS [ —

Fecha Razén de actualizacion

Se realizan los siguientes cambios al documento:

20/10/2025 e Inclusion de recomendaciones a tener en cuenta para la asignacion del
correo electronico del usuario.
e Actualizacion de los canales de atencion.

Viviana Leandro £

Revisado por: Aprobado por:
Director de Mejoramiento Continuo Gerente de Operaciones de Tecnhologia
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