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Es un mecanismo de firma, el cual cuenta con una avanzada tecnologia

Certificado : . g
persona generadora de un archivo .key y .csr que con la unidn de una llave publica con
juridica extension .cer auténtica y firma cada una de las operaciones asociadas en

medios electronicos como facturacion electronica.

Requerimientos técnicos

- Permisos: Debe tener permiso de administrador sobre la maquina y/o garantizar el acompafiamiento
de su area de soporte para poder instalar la aplicacion.

-> Agregar Correos en listas blancas: Agregue como seguros los siguientes correos:

operacion@certicamara.com, operaciones@certicamara.com,certicamara@certicamara.com, y el

dominio Sendgrid.net

- Conexién a internet: La maqguina donde se desea descargar y generar su certificado debe contar
conexion a internet sin restricciones.

- Correo del titular: Tener acceso al correo del titular del certificado ya que alli se hara la validacion de
identidad y se enviara el archivo .key (llave privada).

- Crear una carpeta: Cree una carpeta con hombre CERTICAMARA, alli se almacenaran los archivos que
se descarguen en el proceso.
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1. Buscar Correo de descarga

Acceder al link de descarga enviado al correo electronico registrado.

Recomendaciones:

« Solo ingrese al link cuando esté seguro de contestar las preguntas. Tiene un maximo de cuatro (4) intentos para realizar la descarga del
certificado.

« No deje cuestionarios sin contestar, ya que esto suma como intento de validacion.

En el momento que apruebe el cuestionario, haga clic en el boton "Instalar™.

No deje desatendido el sistema durante el proceso, ya que puede generar un bloqueo por inactividad durante 24 horas

« Usted asigna la contrasefia de su certificado digital. Certicamara S.A. no cuenta con medios para recuperarla.

« Asegurese de recordar su contrasefia.

« La contrasefia debe tener entre 8 y 12 caracteres, que incluyan mayusculas, mindsculas y nimeros.

« Antes de iniciar la descarga, lea atentamente el manual de asistencia de descarga del certificado.

Le recomendamos conservar la contrasefia en forma segura, ya que en caso de pérdida u olvido, sera necesario reemitir el certificado digital con un
costo asociado.

NOTA : Si su certificado corresponde a un PERSONA JURIDICA, no le habilitara el formulario de historial fi
la opcion "Descargar.cer”

olo debera d

Hacer clic en el enlace

Para descargar su certificado de firma digital, haga clic en el siguiente enlace: Descarga Certificado

Espere mientras la ventana completa el proceso de carga.

Estimado usuario, recuerda que para completar tu proceso, se
realizara proceso de validacion de identidad
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ACCESO AL CERTIFICADO DIGITAL

2. Validar identidad con Cédigo OTP

A continuacion aparecera un mensaje donde le indicara que le sera enviado un coédigo OTP al correo del
titular del certificado, posteriormente dar clic en Enviar cédigo.

Estimado usuario X

Para poder continuar con el proceso de descarga de su certificado digital, se debe realizar la verificacion de titularidad
mediante la confirmacién de un cdédigo OTP que serd enviado al correo electronico ROO******OMPI.CO que aparece
registrado en la solicitud.

Hacer clic aqui

Nota: Si no recibe el cédigo, validar en la carpeta de Spam/No deseados
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3. Ingresar el Cédigo OTP

Ingrese el codigo OTP de 4 digitos que se envio al correo registrado, para esto tener en cuenta que el

remitente del correo es operacion@certicamara.com.

Estimado usuario b 4

Para poder continuar con el proceso de descarga de su cerﬁﬁca& digital, se debe realizar la verificacidn de titularidad
mediante la confirmacién de un cédigo OTP que sera enviado al correo electronico CME******AIL.COM que aparece

registrado en la solicitud.

INGRESE CODIGO

Reenviar c6digo OTP en 00:51 segundos

Nota: Recuerde que el coédigo OTP tiene una vigencia de 1 minuto. Si se vence el codigo por favor solicitarlo
nuevamente en esta pantalla en la opcidén Reenviar.
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4. Confirmar verificacion del Cédigo

Una vez que ingrese el cédigo OTP correctamente, aparecera una ventana de alerta con el mensaje "El
codigo de verificacion es correcto".

Posteriormente, hacer clic en el boton Cerrar para continuar con el proceso.

iExitoso! X

El codigo de verificacion es

correcto

Clic aqui
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5. Generar llave privada Espera unos minutos, mientras se

genera el envio y aparezca el

A continuacion dar clic en el botdon Generar llave . . .
siguiente mensaje.

privada y ésta serd enviada al correo electrénico del

titular. _
-> Hagaclic en cerrar

Nimero de solicitud] |

Tipo de identificacion NIT/RUT
Nimero de identificacidn

Exitoso

La llave privada fue
generada exitosamente y

Nombre

Tenga an cuenta que el archivo a genarar corresponde a la llave privada del certificade emitido con extensidn ey y
serd enviado al correo electrénico reglstrado en la solictud, una vez realizado el proceso exitosamente, deberd generar
y descargar ¢f archivo CER que corresponde 8 1 llave poblics del certificado

enviada al correo registrado

en la solicitufe T Ty
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6. Descargar llave privada

Dirigirse al correo del titular para realizar la descarga de la llave privada.

: Asunto del correo

certicamara Recibidos Notificaciones Llave privada certificado solicitud J:I Generacion llave privada Senores: (J @ 10:15

e o e e e e e e e M M e R Smm M e M mmm M M Rmm Mmm M M e Mmm M M e mmm M e M Mmm M e e mmm M e M Mmm M e Mmm Mmm M e M mmm M e M mmm M e Mmm M M e mmm mmm M e G M M e e M e e e

1 archivo adjunto- Analizad

Dirigirse al adjunto para descargar el archivo .KEY.

Guarde el archivo descargado en la carpeta de Certicamara
. llave_privada_22... '

Luego dirijase de nuevo a la pagina donde se estd ejecutando el proceso de descarga
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7. Descargar .CER 8. Nuevamente clic en el botén Descargar
archivo .CER lo cual generard una descarga .

A continuacion dar clic en el boton Descargar .cer
Guarde el archivo descargado en la carpeta
de Certicamara.

Nimero de solicitud: X
Tipo de identificacién NIT/RUT
Nimero de identificacién

Nombre

Tenga en cuenta que el archivo a descargar corresponde a la llave publica del certificado emitido con extensién .cer,
una vez descargado el certificado debera utilizarlo en la aplicacién/méquina donde fue generado el request para

completar la instalacion del certificado digital.

iProceso exitoso!

La llave privada asociada a su certificado fue generada y enviada al correo electrénico registrado en la solicitud. Proceso realizado satisfactoria

Clic aqui

Descargar archivo .CER

° 4
. Codigo: MST-1-020 Fecha: 20/10/2025 Versién: 005 certicamara.




y &
u N Io N D E L LA\/ | f Firmado electrénicamente. Documento No. 0318ae6f-dfb1-41b7-8938-49f027d0e64

9. Generar .PFX

Nuevamente dar clic en el botén Generar .PFX, el cual lo dirigira a la siguiente interfaz donde se deben
adjuntar los archivos .key y .cer (anteriormente descargados).

DESCARGA DE CERTIFICADO DIGITAL X

Tenga en cuenta que el archivo a descargar corresponde al certificado digital con el cual podra realizar la firma de sus
documentos.

& Archivo de llave privada

.............................................................................

Archivo cargado con exito
llave_privada_2262362.key

iProceso exitoso! e e G S e ’

..............................................................................

Proceso realizado satisfactoriamente

Archivo cargado con exito

- certificado_2262362.cer .
]
Generar PFX e e e e e e S '
Contrasefa Confirmar contrasefia
{ tontra;eﬁa ‘ Confirmar contrasefia
o Minimo una mayuscula.
Hacer CIIC en Minimo una minuscula.

Incluya minimo un niimero.
el enlace :

Un caracter como $@$%$!%*?8&_-

De 8 a 12 caracteres.

]

Interfaz para generar .PFX
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10. Cargar Archivos para Generar .PFX DESCARGA DE CERTIFICADO DIGITAL X
. . Tenga en cuenta que el archivo a descargar corresponde al certificado digital con el cual podra realizar la firma de sus
Dar clic en cargar Archivo de llave documentos.
privada, buscar en |la carpeta certicamara B Aicti deNue hriate
el archivo con extension .key y o e o i e R i i m ................ S
seleccionarlo. : @ E
- Archivo cargado con exito E
. .. . . E llave_privadal ke .
A continuacion, dar clic en cargar Archivo X ;
de Certificado, buscar en la carpeta © Archivo de certificado
certicamara el archivo con extension .cer R M e, e e \
y SeleCCIO na rl O. E Archivo cargado con exito §
E certificado[ T cer -
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11. Asignar contrasena:

Asigne una contrasena a su certificado
teniendo en cuenta los requerimientos

minimos de la misma y el orden que éste
indica.

Después, confirme la contrasena.

Fecha: 20/10/2025

. Coédigo: MST-1-020

Contrasena Confirmar contrasena

7 B

‘ kontrasefia |

Confirmar contrasefia

Minimo una mayuscula.
Minimo una minuscula.
Incluya minimo un néimero.
Un caracter como $@%$!%*7&_-.
De 8 a 12 caracteres.

Requerimientos minimos para
asignar la contraseiia

Versidn: 005

certicamara.
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12. Descargar .PFX Contrasedia Confirmar contraseha

De clic en el botén Descargar.PFX Savesedany sesseecece

Minimo una mayuscula

Minima una minuscula,

Nota: si no se habilita el

incluya minimo un ndmero.

boton(Descargar.PFX) por favor Un caracter como $@$I%728 -,

valide que haya adjuntado los De 8 a 12 caracteres m
archivos .key y .cery que la

contrasefia cumpla con los m o

requerimientos minimos.
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13. Confirmar Proceso Exitoso

A continuacion, aparecera el mensaje de proceso exitoso, seguido a esto haga clic en el botdon
Descargar archivo .PFX

r

iProceso exitoso!

Solicitud procesada exitosamente

S 4

Posteriormente, guarde el archivo descargado en la carpeta de Certicamara

8 certificado_digital.pfx
41 KB » Hecho

Nota: El archivo se descargara con el nombre certificado_digital.pfx
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NUESTROS CANALES |

____________________ -0
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<1<
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Agenda una cita con soporte técnico aqui

e

% Lineas de atencion:

e Canal deventas (601) 744 2727
e Atencion soporte (601) 7442725 Opcion 1
e Servicio al cliente (601) 7442725 Opcion 2

@ Linea de atencion de ventas whatsapp (+57) 316 830 3419

Kl

};@4' Correos electrénicos

e ventascc@certicamara.com
e mesadeayuda@certicamara.com
e certicamararesponde@certicamara.com

@ Reporta un caso en la herramienta ServiceNow, haciendo clic aqui

Siguenos en:

N0

N www.certicamara.com

Horario de atencion:

Lunes a viernes desde las 07:00 hrs a 19:00 hrs
Sdbados desde las 08:00 hrs a 13:00 hrs

OO
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CONTROL DE CAMBIOS | Etiquetade: | Publico

Fecha Razén de actualizacion

Se realizan los siguientes cambios al documento:

20/10/2025 e Inclusion de recomendaciones a tener en cuenta para la asignacion del
correo electronico del usuario.
e Actualizacion de los canales de atencion.

Viviana Leandro

Revisado por: Aprobado por:
Director de Mejoramiento Continuo Gerente de Operaciones de Tecnhologia
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Este documento es la representacion de un
documento original en formato electrénico.
Creado el: Para validar el estado actual del documento
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Este documento esta firmado electrénicamente, de conformidad con los esténdares internacionales de firma en tanto es un
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