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Cé M 0 F I R MAR i® Después de abrir el aplicativo da click en

- Firmar Documento

: \
EN CERTIFIRMA ;
(@\Q CertiFirma A’
Este documento te orientard en el proceso de Ms usads

firmado en Certifirma y como validar la firma en Ll
archivos planos .xlIsx, .dic, .txt y .pdf.

XH Excel 2016
™ Eplorador de archivos

W§ Word 2016

Nota: Certifirma funciona en sistemas operativos
Windows 10 en adelante.

J- Acrobat Reader DC

Glosario

Certifirma: Aplicativo para realizar los procesos de firma de
documentos en diferentes formatos ej. (Doc, jpeg, PDF). Este
aplicativo tiene un tipo de licencia freeware.

Firma digital: Mecanismo equivalente a la firma manuscrita
que garantiza la identidad y responsabilidad del autor de un
documento o transaccion electronica, y permite comprobar la
integridad del mismo, es decir, que la informacion no ha sido
alterada.

)

Licencia Freeware: se usa comunmente para programas que
permiten la redistribucion pero no la modificacion y su codigo
fuente no esta disponible.
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Opciones |

R Dodimarios MY e D @ El E W

Firmar Documento Firmar Estamoar _Fitmar PDF  Verificar Firma  Verificar Estamoa Manuales  Almacen

Nombre Fecha de modifica...

ﬂi cuentas de correo de serclien
HL Evaluacion Primaria de Soporte
ﬁL Evaluacion Soporte N2

" Formato de permisos 07012016
" Formato de permisos diciembre
@ formato para respuesta de prueba soporte
| llamadas 04012016

| Namadas 06012016

) lsmadas 12012016

Ll llamadas 15012016

L llamadas 19012016
<

Nombre: tamadas 04012016 v Token criptografico - Tarjeta virtual [ X
= = . Firmar ;
po: L i .
[] Aber como archivo de salo lectura b £

18/01/2016 1:51 p....
29/12/201511:39 a...
29/12/2015 11:39 a...
15/01/2016 4:51 p....
29/12/20154:51 p....
20/12/201512:28 ...

04/01/2016 &19 p....
08/01/2016 5:23 p....
12/01/2016 &:00 p....
15/01/2016 5:21 p....
19/01/2016 5:43 p....

Debes dar click en . B pglobh ek
|a Opcién Token rrmar documento : 'E”""‘“:;m
Criptog ra'fico - Nombre de los archivos a firmar digitalmente:

Tarjeta Virtual y
después dar click <
en Firmar. e

inar.. Limpiar

14 Ruta de archivo a firmar
1 CiUserslizeth mahechalDeskioplimagen (14) jpg

Id  Ruta de archivo firnado Resultado
1 CiUserslizeth mahechalDeskioplimagen (14)ipg.p7z

Seguridad de Windows X

05 ELEGI R Seleccione un Certificado Si tienes Token :
CERTIFICADO

Fisico debes Verdy User PIN X

Seleccione un certificado de la lista

Debes elegir el certificado digital
que corresponda al firmante y dar
click en Aceptar.

CERTIFICADO DE PRUEBAS
Emisor: AC SUB CERTICAMARA

Valido desde: 10/04/2021 hasta 10/04/2022

Haga clic aqui para ver las propiedades del
certificado

Cédigo: MST-1-003 Fecha:28/08/2025 Version: 005  Etiquetado: Publico

ingresar la
contrasena del
certificado
digital en el
campo User PIN
y luego dar click
en Login.

ﬁ Now verfy your User PIN:

User PRN:o L) 1

" "Enable soft keyboard

Crange User PV | oor |

cncel |




CertiFirma Pro Firmado digital de archivos

ne
0 6 . : . ‘ Firmado electrénicamente. Documento No. 3249fcac-76f8-4c78-bab5-7b6acBbd2edb
CONFIRMAR o TR TRt
[N—"| Opciones |
FIRMADO -2 A8 5213
Firmar Documento  Firmar Estamoar  Firmar PDF  Verificar Firma Verificar Estamoa Manuals Almuen

Enesta

que desea firmar digitalmente.

fironar documento - e

Examinar... Limpiar Operacién Exitosa

Nombre de los archivos a firmar digitalmente:

El Slste ma te mostra ré una Id  Ruadearchvoafimar | Operacion Eitosa x Bon

1 CiUserslizeth mahechalDesk]

Todos los archivos fueron firmados exitosamente.

- Todos los archivos fueron firmados exitosamente. . - -
ventana d on d e CO nﬂ rma e | 0 Enle haga o En la lista de resultados, haga doble click en el archivo que desea

verificar. verificar,

<

firmado de los archivos de —— ]

manera exitosa, por favor TS ————— [ Aceptar_|
valida la informacion y da

click en Aceptar. i —— |

Almacenado en archivo PKCS#12

7 ..:: CertiFi difieacién digital de archivos :...- [Verificacién de Firmas Digitales] - o X

VALI DAR me; ‘.lerficar Firma [ ‘ r ~
FIRMA “ \

- - Mediante esta interfoz usted puede verificor las firmas digitoles I
7 contenidos en un archivo. Adicionalmente usted puede ver la fecha y
hora de o firma y el certificado digital asociado. r—

Después de haber confirmado b e et o g d i st II| e I N

Firmas

el firmado del documento te e T f——
recomendamos validar la
firma, para ésto debes dar click EE————

en la opcion Verificar Firma y e .

2. Ver el contenido orginal del archivo.

posteriormente en la opcidn e
Exa mi nar. 3. Firmar nuevamente =‘\ archivo verificado.

Detalles de la Firma Digtal: I

Valor

Firmar....
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VALIDAR REVISAR
f E S PARA EL USO DE
DATOS DEL CERTIFICADO \ LA FIRMA

f'\

FIRMANTE

Por ultimo, debes dar click en

Abrir Certificado para verificar las * El certificado digital es personal e intransferible.

caracteristicas de éste y una *  No permitas que otras personas tengan acceso al

verificada la informaciéon da click dispositivo token y conozcan la clave.

en Aceptar y posteriormente en *  Memoriza la clave. i .

Cerrar %  Asegurate de almacenar tu dispositivo token de
forma segura.

* Utiliza el dispositivo token Unicamente para firmar
digitalmente mensaje de datos, no lo emplees para
almacenar datos.

%  Siextravias o pierdes el control de tu dispositivo
verificg o —" token o tu clave; solicita inmediatamente al correo
rememed | ¢ revociones@certicamara.com la revocacion del
e i | e certificado.

. - seanan : * No digites tu clave, mas de tres veces de manera
[‘;:4‘ P S s = errada, esto bloqueara el token(Fisico).
Recuerda que:

No debes olvidar tu clave, dado que la clave de proteccion
del certificado digital almacenado en el token Unicamente
puede ser cambiada por el suscriptor del certificado,
Certicamara S.A no almacena ni asigna la clave, por
tanto su olvido implica la revocacion del certificado digital
asociado y la emision de un nuevo certificado digital a

cargo del solicitante. ,
certicamara.
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2%l Agenda una cita con soporte técnico aqui

% Lineas de atencién:
e Canal deventas (601) 744 2727
e Atencion soporte (601) 7442725 Opcion 1
e Servicio al cliente (601) 7442725 Opcion 2

@ Linea de atencion de ventas whatsapp (+57) 316 830 3419

2\

)

v/

Correos electronicos

L ventascc@certicamara.com

e mesadeayuda@certicamara.com
e certicamararesponde@certicamara.com

I: . i ! . i Siguenos en:
. Reporta un caso en la herramienta ServiceNow, haciendo clic aqui

5 . -

>
Horario de atencion: Dm [_Eﬂ [XJ . D
Lunes a viernes desde las 07:00 hrs a 19:00 hrs www.certicamara.com
Sdbados desde las 08:00 hrs a 13:00 hrs

. 4
Codigo: MST-1-003  Fecha:28/08/2025 Versién: 005 Etiquetado: Publico certlcamara-




Firmado electrénicamente. Documento No. 3249fcac-76f8-4c78-ba65-7b6actbd2edb

CONTROL DE CAMBIOS

Razén de actualizacion

28/08/2025 | Actualizacion de los canales de atencion para la asistencia de solicitudes técnicas.

Viviana Leandro

Revisado por: Aprobado por:
Director de mejoramiento continuo Gerente de operaciones de tecnologia

° rd
Cédigo: MST-1-003 Fecha:28/08/2025 Version: 005 Etiquetado: Publico certlcamara-




Documento No.
3249fcac-76f8-4c78-ba65-7b6ac6bd2edb

Este documento es la representacion de un
documento original en formato electrénico.

Creado el: Para validar el estci;:lo ucituqt! del documento
. ingrese a: consulta.autenticsign.comy/o
26/08/202512:36 p. m. d escanse el cédigo Q%. Y

Este documento esta firmado electrénicamente, de conformidad con los esténdares internacionales de firma en tanto es un
documento autentico, integro y disponible para consulta en linea.

@ Nombre(s): ANGELA VIVIANA @ Nombre(s): Pablo
Q Apellido(s): LEANDRO HERNANDEZ Q Apellido(s): Botero
- CC. 52066714 - CC. 75094331
Firmo el: 26/08/2025 12:36 p. m. Firmo el: 26/08/2025 12:36 p. m.
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